_ Jabatan Perancangan Bandar dan Desa Negen Selangor

DASAR KESELAMATAN
TEKNOLOGI MAKLUMAT DAN KOMUNIKASI (ICT)
JABATAN PERANCANGAN BANDAR DAN DESA NEGERI SELANGOR

1. PENGENALAN

Dasar Keselamatan Teknologi Maklumat dan Komunikasi (ICT) ini yang dikeluarkan oleh Jawatankuasa
Keselamatan ICT Jabatan, JPBD Selangor adalah berdasarkan kepada garis panduan dan pekeliling
vang telah dikeluarkan oleh MAMPLU, Pekeliling yvang diguna pakai bagi keselamatan ICT sekior awam
adalah Pekeliling Am Bilangan 3 Tahun 2000 Rangka Dasar Keselamatan Teknolog Maklumat dan
Komunikasi.

Keselamatan ICT berdasarkan pekelilng tersebut meliputi semua data, peralatan, perisian, rangkaian dan
kemudahan ICT yang lain. Untuk memastikan maklumat dan data penting Jabatan bebas daripada
sebarang ancaman, semua pengguna adalah disarankan untuk mematubi garis panduan ini

2. OBJEKTIF

Tujuan utama Dasar Keselamatan ICT JPBD Selangor adalah sebagai panduan untuk pengguna demi
menjamin kesinambungan urusan Kerajaan dengan meminimumkan kesan insiden keselamatan.
Keselamatan ICT berkait rapat dengan pelindungan maklumat dan aset ICT. Ini kerana koemponen
peralatan dan perisian yang merupakan sebahagian daripada aset ICT Kerajaan adalah pelaburan besar
yang perlu dilindungi. Begitu juga dengan maklumat yang tersimpan di dalam system ICT. la amat
berharga kerana banyak sumber yang telah digunakan untuk menghasilkannya dan sukar untuk dijana
semula dalam jangkamasa yang singkat. Tambahan pula terdapat maklumat yang diproses cleh sistem
ICT adalabh sensitif dan terperingkat. Pendedaban tanpa kebenaran atau pembocoran rahsia boleh
memudaratkan kepertingan negara. Sebarang penggunaan aset ICT kerajaan selain daripada maksud
dan tujuan yang telah ditetapkan, adalah merupakan satu penyalahgunaan sumber Kerajaan.

Justeru, dasar ini diwujudkan supaya menjadi panduan kepada para pengguna agar kesahihan, keutuhan
dan kebolehsediaan maklumat yang berterusan sentiasa terjamin.

3. KESELAMATAN ICT

Keselamatan merupakan proses yang berterusan dan ditakrifkan sebagai keadaan yang bebas daripada
ancarman dan risiko yang tidak boleh diterima. la meliputi:

a) Melindungi maklumat rahsia rasmi dan maklumat rasmi kerajaan dan capaian tanpa kuasa yang
sah,

b) Menjamin setiap maklumat adalah tepat dan sempurna,

c) Memastikan ketersediaan maklumat apabila diperlukan oleh pengguna; dan

d} Memastikan akses kepada hanya pengguna yang sah atau penerimaan maklumat dari sumber
yang sah.

Hak akses pengguna hanya diberi pada tahap set yang paling minimum igitu untuk membaca danfatau
melihat sahaja. Kelulusan adalah perlu untuk membolehkan pengguna mewudjud, meryimpan, mengemas
kini, mengubah atau membatalkan sesuatu makiumat. Hak akses adalah dikaji dari semasa ke semasa
berdasarkan kepada peranan dan tanggungjawab penggunadbidang tugas. Dasar ini diharapkan dapat
menjamin keselamatan maklumat JPBD Selanger dalam beberapa aspek berikut:
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a) Kerahsiaan (Confidentiality)

Maklumat tidak boleh disebarkan dengan sewenang-wenangnya atau dibiarkan dicapai tanpa
kebenaran

b) Integriti (Integrity)

Data dan makiumat hendaklah tepat, lengkap dikemaskini dan tidak berlaku sebarang manipulasi.
Perubahan sebarang data dan maklumat hanya boleh dilakukan oleh pegawai yang telah dibenkan
kuasa untuk mengubah maklumat yang berkenaan,

¢} Kesahihan (Authenticity)

FPunca data dan makiumat hendaklah darn punca yang sah dan tanpa keragusan,
d) Tidak Boleh Disangkal

Data atau maklumat hendaklah dijamin ketepatan, kesahihannya dan tidak boleh disangkal,
&) Kebolehsediaan (Availability)

Data dan maklumat hendakiah sentiasa boleh dicapai pada bila-hila masa.

Penggunaan ICT di agensi kergjaan adalah tertakluk kepada arahan/gans panduan/pekeliling yang
dikeluarkan dari semasa ke semasa untuk memperkemaskan jentera kerajaan. Penggunaan ICT juga
secara amnya adalah tertakluk kepada undang-undang Kerajsan Malaysia antaranya Electronic
Transaction Act 2003, Digital Signature Act 2007, Computer Crime Act 1997, Communications and
Multimedia Act 1998, TeleMedicine Act 1997 dan Akta Aktiviti Kerajaan Elekironik 2007,

Akses terhadap penggunaan aset ICT hanya diberikan untuk tujuan spesifik dan dihadkan kepada
pengguna tertentu atas dasar "perlu mengetahui® sahaja. Ini bermakna akses hanya akan dibenkan
selaranya peranan atau fungsi pengguna memerlukan perkara tersebut, Pertimbangan untuk akses
adalah berdasarkan kategori makiumat seperti yang dinyatakan di dalam perenggan 53 Arahan
Keselamatan.

Semua aset ICT termasuk komputer peribadi dan komputer riba yang dibekalkan kepada pengguna
JPBD Selangor adalah untuk kemudahan tugas harian dan merupakan aset mutlak Kerajaan yang baleh
ditarik balik pada bila-bila masa jika didapati terdapat penyalahgunaan. Sebarang pernyalahgunaan dan
kehilangan aset disebabkan kecuaian pegawai akan dikenakan tindakan tata tertib. Sebarang kerosakan
atau kegagalan fungsi peralatan ICT periu dilaporkan melalui borang Aduan Kerosakan Harta Modal
Jabatan seperti Lampiran |.

4. KESELAMATAN RANGKAIAN DAN INTERNET

Keselamatan rangkaian merupakan perkara utama dalam pengawalan aset ICT dari dicerobohi oleh
pihak luar mahupun dalaman sesebuah organisasi. Keselamatan rangkaian komputer sesebuah
organisasi bergantung kepada reka bentuk rangkaian yang betul dan kukuh, Langkah-langkah yang periu
dipertimbangkan adalah:

a) Tanggungjawab atau kerja-kerja operasi rangkaian dan komputer hendaklah diasingkan untuk
mengurangkan capaian dan pengubahsuaian yang tidak dibenarkan,

b} Peralatan rangkaian hendaklah diletakkan di lokasi yang mempunyai ciri-ciri fizikal yang kukuh
dan bebas dari risiko seperti banjir, gegaran dan habuk;

] GCapaian kepada peralatan rangkaian hendakiah dikawal dan terhad kepada pengguna yang
dibenarkan sahaja;

d) Semua peralatan mestilah melalui proses Factory Accepfance Check (FAC) semasa
pemasangan dan konfigurasi;

e} Firewall hendakiah dipasang di antara rangkaian dalaman dan sistem yang melibatkan
maklumat rahsia rasmi Kerajaan serta dikonfigurasi oleh pentadbir sistemn,

fy Semua trafik keluar dan masuk hendaklah melalui firewall di bawah kawalan JPBD Selangor,

g) Semua perisian sniffer atau network analyser adalah dilarang dipasang pada komputer
pengguna kecuali mendapat kebenaran ICTSO;
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h) Memasang perisian letrusion Detection System (IDS) bagi mengesan sebarang cubaan
mencerobch dan akbiviti-aktiviti lain yang boleh mengancam sistem dan maklumat JPBD
Selangor;

i)  Memasang Web Content Filter pada Internet Gateway untuk menyekat aktiviti yang dilarang
seperti yang termaktub di dalam Pekeliling Kemajuan Pentadbiran Awarn Bilangan 1 Tahun 2003
Garis Panduan Mengenai Tatacara Penggunaan Intemet dan Mel Elektronik di Agensi-Agensi
Kerajaan;

I} Sebarang penyambungan rangkaian yang bukan di bawah kawalan JFBD Selangor hendaklah
mendapat kebenaran ICTSO; dan

k) Memastikan keperluan perlindungan ICT adalah bersesuaian dan mencukupi bag menyokong
perkhidmatan yang lekih optimum,

Teknologl Intermet telah memudahkan perhubungan antara pengguna dan menyediakan capaian kepada
pelbagai makiumat yang terdiri daripada pelbagai bentuk dan format bagi tujuan penyelidikan, analisis,
rujukan dan lain-lain. PFenggunaan Internet secara tidak bertanggungiawab adalah satu tindakan yang
boleh mengancam keselamatan, keutuhan dan kerahsiaan maklumat, d samping melemahkan dan
mengganggu sistem dan rangkaian ICT JPBD Selangor serta merosakkan imej perkhidmatan awam,
Untuk menjamin keselamatan ICT JPBD Selangor pengguna adalah DILARANG:

a) Menggunakan kemudahan Internet untuk tujuan peribadi, aktiviti komersial dan politik;

b} Memuat naik, memuat turun, menyimpan dan menggunakan perisian tidak berlesen (cetak
rompak);

c) Menyedia, memuat naik, memuat turen, menyimpan dan menyebarkan sebarang material, teks
usapan, imej atau bahan berunsurkan lucah, jenayah, pernyataan fitnah atau hasutan, dan
bercorak penentangan;

o)  Menggunakan kemudahan perbincangan awam atas talian seperti newsgroup dan buflefin board
kecuali mendapat kebenaran dan kelulusan kandungan daripada Ketua Jabatan;

e) Memuat naik, memuat furun, menyimgan dan menggunakan perisian peer-topeer (p2p) dan
berbentuk hiburan atas talian seperti permainan elektronilk, video dan lagu;

fl  Memuat naik, memuat turun, menghantar dan menyimpan kad elektronik, video, lagu dan kepilan fail
melebihi saiz 20MB yang boleh mengakibatkan kelembapan perkhidmatan dan operasi sistem
rangkaian kemputer; dan

g} Menggunakan kemudahan modem peribadi untuk membuat capaian terus ke Internet,

Adalah diingatkan bahawa setiap maklumat yang dikongsi melambangkan imej Kerajaan. Dengan sebab
itu, setiap pengguna mestilah bertindak dengan bijaksana, jelas dan berupaya mengekalkan konsistensi
dan keutuhan maklumat berkenaan Sebarang bentuk pelanggaran larangan di atas adalah
menyalahi undangundang Kerajaan Malaysia dan boleh dikenakan tindakan.

5. KESELAMATAN MEL ELEKTRONIK (E-MEL)

E-mel merupakan satu cara perhubungan yang paling mudah dan murah di antara pengguna dengan
pelbagai pihak. Pihak Unit ICT/GIS memandang serius mengenai aspek keselamatan perhubungan
melalui e-mel di antara pegawai-pegawai JPBD Selangor, terutama yang melibatkan dokumen
terperingkat, E-mel yang diperuntukkan oleh Jabatan hanya boleh digunakan untuk tujuan rasmi
sahaja.

E-mel rasmi boleh dibahagikan kepada dua kategori berikut:
i. E-mel Rahsia Rasmi

E-mel yang mengandungi maklumat atau perkara rahsia rasmi yang mesti diben perlindungan utuk
kepentingan keselamatan yang dikelaskan mengikut pengelasannya sama ada Terhad, Sulit, Rahsia atau
Rahsia Besar.

ii. E-mel Bukan Rahsia Rasmi
E-mel yang tidak mengandungi maklumat atau perkara rahsia rasmi,
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Semua pegawai /PED Selangor adalah diperuntukkan satu akaun e-mel rasmi, walau bagaimanapun
pewujudan akaun ini bukan secara automatik. Permohonan akaun emel baru perlu dibuat melalui
borang pengurusan e-mel rasmi Jabatan seperti di Lampiran |l. Semua urusan resef kata laluan dan
penutupan akaun juga perlu melalui borang ini. Pihak Unit ICT/GIS tidak akan melayan permchonan
yang tidak menggunakan borang ini kecuali penutupan akaun boleh melalul makluman keluar / masuk
kakitangan Jabatan. Penutupan akaun e-mel adalah dibuat seperti berilkut:

« Akaun e-mel pengguna yang bersara dihapuskan sera merta;

» Akaun e-mel pengguna yang bertukar ke Jabatan atau Kementerian lain dihapuskan selepas sebulan
pertukaran berkuatkuasa, dan

Pengguna terbabil adalah dinasihatkan untuk membuat salinan emel yang peru sebelum bertukar
keluar / bersara (jika perlu).

5.1 Prosedur yang perlu dipatuhi

Bagi memastikan penggunaan e-mel dapat beroperasi dengan sempurna dan berkesan, pengguna
adalah DILARANG:

a) Menggunakan kemudahan e-mel rasmi Jabatan untuk tujuan peribadi, aktiviti komersial dan
politik;

b) Menggunakan akaun e-mel orang lain atau berkongsi e-mel atau membern kata laluan akaun e-
mel kepada orang lain;

c] Menghantar emel rasmi menggunakan akaun selain akaun emel rasmi .Jabatan;

d) Membuka e-mel dari penghantar yang tidak dikenali yang berkemungkinan mengandungi
VIrLs,

gl Menyebarkan kod perosak seperti virus, worm, Trojan horse dan frap door yang baoleh
merosakkan sistern komputer dan maklumat pengguna lain,

f)  Menyebarkan gambar-gambar lucah, e-mel berunsurkan fithah, perkauman, gangguan
seksual atau yang berkaitan dengannya,

g} Membenarkan pihak ketiga untuk menjawab e-mel kepada penghantar asal bagi pihaknya;
dan

h) Membuka e-mel yang mengandungi fail kepilan (attachment file) seperti * scr, *.com, * exe, *.dll,
*pif, *vbs, “bat, ".asd, ".chm, “.ocx, “.hip, “hta, *js, “.shb, *shs, "vb, "vbe, "wsf, “wsh, “.reg,
*ini, "diz, *cpp, "cpl, *wvxd, “sys dan *cmd la berkermungkinan akan menyebarkan virus
apabila dibuka.

5.2 Pengendalian E-mel Rahsia Rasmi
Pengurusan maklumat terperingkat adalah tertakluk di bawah peruntukan Akta Rahsia Rasmi 1872
Perkara—perkara berikut perlu dilaksanakan bagi menentukan keselamatan dan kesahihan e-mel rahsia
rasmi iaitu:
a) Maklumat terperingkat sebolehnya tidak di e-mel kecuali perlu;
b} Penyulitan mesti dilakukan ke atas semua e-mel rahsia rasmi yang dihantar, diterima dan
disimpan;
c) Penerma e-mel rahsia rasmi mesti mengesahkan kesahihan dokumen apabila ditandatangani
secara digital oleh pengirim;
d) Penerima mesti membuat akuan penerimaan e-mel rahsia rasmi sebaik sahaja menerimanya,
) E-mel rahsia rasmi bertanda Rahsia Besar dan Rahsia tidak boleh dimajukan kepada pihak
lain. Sementara e-mel bertanda Sulit dan Terhad yvang hendak dimajukan kepada pihak lain
memerlukan izin daripada pemula dokumen; dan
fy E-mel yang melibatkan maklumat rahsia rasmi yang hendak dimusnahkan perlulah dihapuskan
sacara kekal dari folder ‘Deleted Items' atau dengan melaksanakan ‘Empty Trash',

5.3 Tanggungjawab Pengguna
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Pengguna hendaklah mematuhi tatacara penggunaan e-mel yang telah ditetapkan agar keselamatan ke
atas penggunaannya terus terjamin. Peranan dan tanggungjawab pengguna adalah seperti berikut:

a)
b)
o)
d)

g)

f)
9)
h)
i)
i
K)

U]

m)

n)

Tidak mendedahkan kata laluan kepada sesiapa walaupun diminta sama ada melalul e-mel
atau medium lain;

Menggunakan webmail JPBD Selangor jika ingin membuat capaian e-mel rasmi Jabatan. Sila
layari hitpfiwwnw phdselangor gov. myiwebmail,

Membuat permohonan akaun e-mel baru, penutupan akaun emel sedia ada dan reset kata
laluan menggunakan borang pengurusan emel rasmi Jabatan seperti di Lampiran |1
Memastikan kata laluan mengandungi kembinasi nembor, huruf dan simbol dengan minimum
lapan (8) aksara;

Membuat penukaran kata laluan setiap 2 bulan bagi tujuan keselamatan,

Memastikan saiz fail kepilan (attachment file) termasuk kandungan e-mel yang dibenarkan
untulk penghantaran adalah tidak melebihi 20MB;

Melakukan penyelenggaraan akaun dengan kerap agar saiz storan tidak melebihi 1MB.
Penyelenggaraan boleh dilakukan dengan memadam atau menyalin mana-mana e-mel yang
telah dibaca atau diambil tindakan. Ini bertujuan untuk menjamin prestasi server e-mel;
Mencetak dan mendokumenkan semua e-mel yang penting untuk mengelakkan kehilangan
maklumat penting apabila berlaku kerosakan kepada cakera Keras kKomputer,;

Membuat salinan dan menyimpan fail kepilan ke dalam satu folder berasingan dari setiap e-mel
yang penting bagi tujuan backup jika berlaku sebarang masalah kepada cakera keras komputer.
Sila rujuk Lampiran i

Melakukan imbasan ke atas semua fail dan fail kepilan bagi mengenal pasti fail yang diserang
virus dengan pernsian anti virus yang diguna pakai Jabatan,

Memastikan kemudzahan e-mel digunakan dan dibiarkan aktif pada keseluruhan waktu
bekerja supaya e-mel yang dialamatkan sampai tepat pada masanya dan tindakan segera dapat
diambil ke atasnya,

Untuk keselamatan dokumen rahsia rasmi dan maklumat terperingkat yang dihantar melalui
e-mel disulitkan terlebin dahulu;

Menggunakan carbon copy (cc) apabila e-mel tersebut peru dimaklumkan kepada penerima
lain. Sebolehrya pengguraan blind carbon copy (bece) dielakkan kerana dilihat sebagai ingin
menyemburyikan sesuatu; dan

Memaklumkan dengan segera nama kakitangan JPBD Selangor yang bertukar atau berhenti
kepada Unit ICT/GIS agar akaun e-mel mereka dapat dikemaskini.

Fihak Unit ICT/GIS tidak akan bertanggungjawab ke atas e-mel yang hilang bagi pengguna yang
tidak mematuhi polisi penggunaan e-mel.

6. KESELAMATAN DARI ANCAMAN VIRUS DAN SPYWARE

Serangan virus komputer dan spyware boleh menyebabkan kerosakan ke atas peralatan komputer,
kehilangan atau kerosakan makiumat penting dan boleh disebarkan tanpa disedari oleh pengguna.

Untuk meningkatkan lagi tahap keselamatan maklumat dan infrastruktur ICT JPBD Selangor dari
ancaman virus dan spyware, semua pengguna dikehendaki mengambil langkahlangkah keselamatan

bBerikut:

a)

b)

Sentiasa melakukan imbasan dan nyah virus (virus scanning) ke atas setiap media storan
luar (disket / cakera padat / external hard disk / pendrive dsb) untuk mengesahkan bahawa
ianya adalah bebas daripada sebarang virus atau spyware Dengan cara ini, pengguna dapat
mengawal keselamatan maklumat dan data dari dirosakkan oleh serangan virus,

Menggunakan perisian anti virus yang sah dan diperoleh oleh Jabatan. Maklumat terkini
berkaitan serangan virus dan penyelesaian boleh didapati dengan melayari laman web perisian
anti virus tersebut (contchnya httpwww asetnod32 com);
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c)

d)

€)

Tidak melayari sebarang laman web berunsur lucah yang mana sudah diketahu umum
mempunyai banyak spyware yang boleh menyebabkan penurunan prestasi komputer pengguna
selain daripada boleh mencuri maklumat yang terkandung di dalam komputer pengguna;
Memastikan setiap kemputer dan nofebook yang digunakan dilakukan proses imbasan dan
nyah virus sekerap yang mungkin. Ini berftujuan untuk memastikan bahawa semua kemputer
yang digunakan adalah bebas daripada sebarang virus, dan

Memaklumkan serangan virus dan spyware kepada Unit ICT/IGIS supaya findakan lanjut
dapat diambil.

7. KESELAMATAN ID PENGGUNA DAN KATA LALUAN (PASSWORD)

ID pengguna dan kata laluan merupakan kata kunci atau pin number yang menjadi hak individu dan
menjadi rahsia dari pengetahuan crang lain. Oleh itu pengguna adalah dinasihatkan menjaga 1D
pengguna dan kata laluan masing-masing dengan teliti agar tidak dicercbohi oleh pengguna lain. Bagi
menjamin keselamatan |0 pengguna dan kata laluan, pengguna hendakliah mengambil langkah-
langkah keselamatan berikut:

a)

D)
c)

d)

e)
f)
a)
h)
i)
)

ID pengguna yang diberikan bagi setiap sistem aplikasi adalah unik bagi setiap pengguna dan
akan menggunakan sama ada nomber kad pengenalan pengguna atau nama pengguna;

I pengguna dan kata laluan bagi satu-satu sistem aplikasi tidak dibenarkan sama;

Aplikast sebolehnya mempunyai ciri log keluar automatik selepas masa tidak aktif (contohrya
selepas 15 minit);

Rahsiakan ID pengguna dan kata laluan. ID pengguna dan kata laluan hendaklah dihafal dan
tidak disalin atau disimpan di dalam mana-mana media seperti buku catatan, disket, CD dan
sebagainya kerana dikhuatin akan diketahui dan disalah gunakan oleh merska yang tidak
bertanggungjawab;

Menggunakan kata laluan berbeza daripada ID pengguna;

Menggunakan kata laluan sekurang-kurangnya lapan (8) aksara;

Menggunakan kata laluan yang kukuh dengan kembinasi nombor, huruf dan simbol { confah:
P@SEWOR]) );

Menukar kata |aluan setiap tiga (3) bulan sekali. Bagi e-mel Jabatan, pengguna akan diprompt
secara automatik untuk membuat penukaran kata laluan setiap S0 hari;

Melaporkan kepada pegawai keselamatan ICT Jabatan sekiranya kata laluan telah
dicercbohi atau disyaki telah dicerobohi. Kata laluan sedia ada akan diubah serta merta; dan
ID pengguna dan kata laluan bagin sistem aplikasi Jabatan akan ditark balik serta merta setelah
pengguna bertukar/bersara,

Sila rujuk Lampiran IV untuk mengetahui cara-cara untuk mengubah kata laluan e-mel,
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8. KESELAMATAN FIZIKAL KOMPUTER PERIBADI DAN KOMPUTER RIBA

Keselamatan fizikal meliputi komputer peribadi, komputer riba dan perkakasan terlibat seperti cakera
keras, pencetak, pengimbas dan lain-lain. Pengguna komputer peribadi dan riba Jabatan hendaklah
sentiasa mematuhi peraturan keselamatan berikut:

a)
b)

c)

§)

Setiap komputer mestilah mempunyai kata laluan;

Pengguna dinasihatkan supaya membuat backup semua dokumen dan data penting yang
disimpan di cakera keras (hard disk) komputer ke media storan lain secara berkala sekerap
murngkin bagi langkah permulihan sekiranya berlaku kerosakan,

Pengemaskinian Microsofft Windows, patches dan service pack yang terkini mestilah
dilakukan ke atas setiap komputer dari semasa ke semasa. Sila hubungi Unit ICT/GIS untuk
bantuan;

Setiap komputer mestilah mempunyai perisian antivirus yang diguna pakai di Jabatan,
Pengguna dilarang sama sekali mengubah atau meminda “Computer Name' dan
“Description” di dalam komputer;

Jangan biarkan komputer berada di atas talian (on-line) jika tidak digunakan, dan log off
komputer sebelum meninggalkan pejabat;

Pastikan komputer pejabat hanya digunakan untuk urusan pejabat sahaja dan tidak digunakan
oleh orang lain yang tidak berkenaan,

Dilarang menggunakan alat penyambung kuasa elektrik bagi pelbagai peralatan. Bekalan kuasa
elektrik yang tidak stabil akan merosakkan kemputer. Gunakan kemudahan Uninterruptible
Power Supply (UPS) atau Automatic Voltage Regulator (AVR) untuk memastikan bekalan
elektrik sentiasa dibekalkan mengikut spesifikasi keperluan komputer atau komputer riba;
Pastikan bekalan atau punca elektrik ditutup semasa pemasangan atau penyambungan
peralatan komputer dan aksesorinya atau setelah selesal menggunakan komputer;

Fastikan komputer tidak terdedah secara terus kepada pancaran mataharifhaba dan elakkan
komputer daripada kawasan tarikan kuasa magnet/kuasa voltan yang tinggi;

Fastikan komputer diletakican di tempat dingin dan kering persekitarannya sena di tempat yang
selamat;

Rehatkan komputer jika digunakan secara berterusan,

Tamatkan "not responding’ dengan menekan kekunci Cirl-Aft-Del jika sebarang program
komputer tidak berfungsi (hang),

Pastikan komputer mempuryai system date & ftime yang betul untuk tujuan audit dan
penghantaran e-mel,

Sentiasa keluar dari Windows atau menutup komputer dengan cara yang betul bagi mencagah
ralat sistem iaitu klik Start -> Shut Down. DILARANG sama sekali menutup komputer secara
fizikal iaitu dengan menutup suis atau mencabut plug atau sebagainya;

DILARANG menghentak/mengetuk dengan apa cara sekalipun sama ada sengaja atau tidak
sengaja ke atas komputer,

Pastikan komputer riba disimpan di dalam almari berkunci setelah digunakan,

Pengguna dinasihatkan membuat basic maintenance seperti clean up, defragmentation dan
scan disk secara berkala setiap bulan; dan

Tidak dibenarkan membaiki sendiri komputer jika terdapat sebarang masalah atau kerosakan.
Sila hubungi Unit ICTASIS untuk bantuan.

Sebarang kehilangan dan apa juga bentuk penyalahgunaan penggunaan aset ICT Kerajaan
terutama komputer beleh dikenakan tindakan, dan kemudahan boleh ditarik balik pada bila-bila

masa.
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8.1. Kemudahan komputer di bilik mesyuarat dan kaunter

Pengguna perlu mematuhi peraturan penggunaan seperti berikut:

a) Memadamkan dokumen yang disimpan di dalam komputer selepas selesai digunakan,

b} Tidak membuat sebarang instalasi perisian kepada komputer kecuali dengan kebenaran Unit
ICTIGIS,

c) Memastikan komputer di shut down dan semua suis dimatikan selepas tamat penggunaan,

9. KESELAMATAN PUSAT DATA

Untuk mermastikan server penting sentiasa selamat daripada pencerobehan atau sebarang ancaman dan
rmembolehkan ia dicapai sepanjang masa, semua senver hendaklah diletakkan di dalam pusat data yang
mempuryai kemudahan keselamatan, penyaman udara khas, dan kemudahan perlindungan suhu dan
kebakaran. Pusat data juga seharusnya dilengkapkan dengan ciri-ciri keselamatan lain seperti firewall
dan UPS. Antara langkah yang boleh dilaksanakan bagi melindungi pusat data ialah:

a) Dilengkapi pintu akses yang kukuh;

B Hanya pegawai Unit ICT/GIS yang mempunyal akses sahaja yang dibenarkan masuk;

¢] Pengguna lain / pihak ketiga perlu memohon kebenaran masuk ke pusat data dan Pegawai
ICTSO rujule larmpran vi

d) Setiap server mestilah dilabelkan penggunaannya bagi memudahkan pentadbir menjalankan
tugas,

e} Pastikan pusat data sentiasa bersih dan server serta peralatan lain tidak terdedah kepada habuk,

f) Penghawa dingin mestilah berfungsi dengan baik di mana suhu di dalam lingkungan 19.5°C dan
kelembapan di paras 50.7%;

g} Semua peralatan keselamatan, UPS dan penghawa dingin mestilah diselenggarakan sekerap
yang rmungkin,

h} Alat pemadam kebakaran perlu diletakkan di tempat vang mudah diakses; dan

i) Kertas cetakan yang tidak digunakan periu diricih.

10. KESELAMATAN PERISIAN SISTEM DAN PANGKALAN DATA

Data dan maklumat sistem aplikasi yang telah dibangunkan dan beroperasi merupakan aset yang penting
dan perlu dilindungi setaik mungkin demi menjamin keselamatannya.

Antara langkah yang telah dikenalpasti dan dilaksanakan bagi melindungi perisian sistem dan panghkalan
data adalah proses backup dan restore. Proses ini dibuat sekiranya periara berikut berlaku:

- Kegagalan server berfungsi
+ Kerosakan fizikal cakera keras
* Masalah dalam pemprograman

a) Backup file periu dilabel dengan betul agar tidak berlaku kesalahan pemadaman,

b} Backup keseluruhan data dan aplikasi di buat pada setiap malam untuk semua server
berpandukan prosedur backup yang telah ditetapkan;

c) Backup atau salinan data ke dalam media storan perlu dilakukan setiap han untuk mengelakkan
kehilangan data sekiranya berlaku kerosakan cakera keras,

d) Pelabelan nama fail yang disalin (backup) untuk memudahkan carian fail dan masa ke semasa;

e) Backup sistern aplikasi periu dibuat sekurang-kurangnya sekali bagi setiap keluaran versi terbaru
dar masa ke semasa mengikut peraturan yang ditetapkan semasa perisian itu dibangunikan atau
diperolehl atau mengkut gans panduan yang dikeluarkan dari masa ke semasa. Faktor
ketahanan dan jangka hayat media storan perlu diambil kira dalam menentukan kekerapan
backup.

f) Backup untuk data dan sistem aplikasi dicadangkan dibuat dalam tiga(3) salinan dan setiap satu
disimpan di lokasi yang berlainan. Lokasi tersebut adalah:

« Lokasi di mana sistem tersebut beroperasi
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o Lokasi off-site pertama - di bilik pegawai tingkat 17 Bangunan Darul Ehsan

 Lokasi off-site kedua — di bangunan |ain yang berdekatan atau mana-mana Jabatan
kerajaan lain yang berdekatan dan mempunyai kemudahan untuk menyimpan media
backup. Penetapan lokasi simpanan backup ini adalah untuk memastikan data-data
kritikal/penting masih boleh diselamatkan jika berlaku kerosakan atau kemusnahan
secara fizikal, contohnya jika berlaku bencana seperti kebakaran, banjir dan sebagainya.

10.1. Pelan Pemulihan Bencana

Data-data kritikal disalin (backup) ke dalam pita dan disimpan di dalam pusat data, di samping itu pendua
bagi data-data tersebut telah dihantar dan disimpan di JPBDSM sebagai salah satu pelan pemulinan
bencana. Keadaan ini dilakukan bagi memastikan data-data kritikal masih boleh diselamatikan jika
berlaku kerosakan atau kemusnahan secara fizikal di pusat data, sebagai contoh jika berlaku bencana
seperti kebakaran, banjir dan sebagainya.

11. TATACARA PEMINJAMAN PERALATAN ICT

FPendaftaran aset ICT buat masa ini adalah di bawah Bahagian Pentadbiran dan Kewangan. Oleh itu
Bahagian tersebut adalah bertanggungjawab memastikan supaya segala peralatan ICT termasuk
projektor, komputer riba, PC, pencetak dan aksesori yang berkaitan seperi plug extension, kabel
komputer dan sebagainya yang dipinjam atau dibawa keluar atau masuk daripada premis pemunya
(contohrya peralatan pinjaman Unit ICT/GIS) adalah tertakluk di bawah prosedur berikut:

a} Semua pinjaman peralatan ICT perlu melalui permohonan rasmi secara memo atau emel
kepada Pegawai Aset,

b} Setiap pengguna dikehendaki mengisi dan menandatangani borang peminjaman peralatan
ICT seperti Lampiran V dan KEW. PA-6;

c] Peralatan ICT yang dipinjam dan borang tersebut perlu dikembalikan setelah selesai
menggunakannya untuk semakan dan simpanan pinak pemunya;

d) Adalah menjadi tanggungjawab peminjam untuk;

« menjaga dengan baik peralatan ICT agar tidak berlaku kerosakan atau kehilangan;

« memastikan kesemua peralatan ICT dikembalikan dengan sempurna, lengkap dan
selamat;

« memastikan semua dokumen yang disimpan di dalam hard disk notebook yang
dipinjam dipindahkan ke storan lain sebelum dipulangkan, dan dipadam daripada hard
disk notebook yang dipimam sebelum dipulangkan. Fihak Unit ICT/GIS akan membuat
housekeaping  setiagp minggy semua notebook  pinjaman  dan  tidak  akan
bertanggungjawab sekiranya peminjam gagal memindahkan dokumen ke storan lain;

+ memastikan semua media storan elektronik luar (disket / pen drive / external hard disk
dsb.) yang disambung ke notebook pinjaman dinyah virus (scan) terlebin dahulu
sebelum dibuka;

» melaporkan sebarang kerosakan dan kegagalan peralatan ICT kepada Unit ICT/GIS
dengan segera melalui borang Aduan Kerosakan Aset Jabatan, dan

« melaporkan sebarang kehilangan peralatan ICT yang dipinjam kepada pemunya
dengan segera supaya tindakan yang berkaitan dapat diambil,

12. TATACARA PENGURUSAN MEDIA STORAN

Disket / CD f pen drive memupakan antara media storan elektronik luar yang digunakan untuk menyimpan
data atau kandungan fail. Untuk menjamin keselamatan kandungan, pengguna adalah dinasihatkan
supaya mengikuti langkah-langkah berikut:

a) Media gtoran yang diperolehi adalah untuk tujuan rasmi sahaja;

b} Setiap media storan perlulah dilabelkan mengikut Bahagian/Unit/Nama,

c] Setiap pen drive juga perlulah dilabelkan (Velume label) untuk memudahkan pengecaman
hakrmilik. Sila rujuk Lampiran VI untuk cara pelabelan;
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d} Media storan yang mengandungi maklumat sulit/ rahsia rasmi mestilah disimpan dengan selamat
dan dilabelkan mengikut pengelasannya sama ada Terhad atau Sulit dan mestilah disimpan di
tempat yang selamat. Bagi fail yang diklasifikasikan sebagai RahsiafSulit, pengguna
dinasihatkan untuk mewujudkan kata laluan bagi fail-fail tersebut Cara-cara untuk
mewLjudkan kata laluan boleh didapati di Lampiran VI |

e) Pengguna adalah DILARANG membawa keluar atau memberi media storan yang
mengandungi maklumat rahsia rasmi kepada orang lain. Ini adalah untuk mengelakkan
daripada berlakunya kebocoran rahsia;

f) Pengguna hendaklah memastikan saiz fail yang disimpan di dalam Media storan tidak melebihi
ruang storan (1 44MB bagi disket) yang diperuntukkan dan mengutamakan penyimpanan fail
yang perlu sahaja. Sekiranya perlu disarankan untuk melakukan kaedah pemampatan
(compress) untuk

g} mengurangkan saiz fail,

h) Media storan yang mengandungi makiumat yang tidak diperiukan lagi, periulah dipadam (delete)
sebelum digunakan untuk tujuan yang lain;

i) Bag penggunaan pen drive, ia mestilah dikeluarkan daripada system dengan cara yang
betul. Pengguna dilarang mengeluarkan pen drive dari USB dengan cara terus. Sila rujuk
Larmpiran VIl

10.1. Pemusnahan Media Storan

Kaedah pemusnahan media adalah seperti berilut:

a) Media magnetik
i Mendedahkan media kepada medan magnet yang kuat..
i, Format semula bagi memadamkan semua data dan diguna pakai semula.
hy Media optic
jil, Kaedah pemusnahan secara fizikal iaitu memetong, menggunting dskb,
v,  Format semula rewritable optical disk bagi memadamkan semua data dan diguna pakai semula,

13. KHIDMAT NASIHAT

Sebarang kemusykilan atau perfanyaan berkatan Dasar Keselamatan 1CT imi, sila  hubungi
Jawatankuasa Keselamatan ICT Jabatan.

En. Mohd Rezuwan Ab llah {rezuwan@jpbdselangor.gov.my)
En. Muhamad Azuwan Abdul Rahman {muhamad.azuwan@jpbdselangor.gov.my)

14. PENUTUP

Secara ringkasnya, keselamatan ICT JPBD Selangor perlu dilaksanakan secara menyeluruh dan
memerlukan kerjasama semua pengguna. Aspek keselamatan ICT merupakan tanggungjawab bersama
dan tidak hamya dikhususkan kepada satu pihak sahaja. Maklumat penting JPBD Selangor perlu sertiasa
di dalam keadaan boleh dipercayai dan boleh dicapai pada bila-bila masa tanpa sebarang keraguan.
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Borang Aduan Kerosakan Aset Alih Kerajaan KEW.PA-9

KEW.PA-9

BORANG ADUAN KEROSAKAN ASET ALIH KERAJAAN

Bahagian 1 { Untuk diisi oleh Pegawai Aset)

. Jenis Aset

. Keterangan Aset

Nombor Siri Pendafiaran :
Kos penyelenggaraan terduahulu(jika ada) :
Pengguna Terakhir .
Tarikh Kerosakan

Perihal kerosakan

o ol i

8. Syor Pepawai Aset

MNama
Tarkh : ..coeeeniiiiiiiinani e e s sk A R
Bahagian IT (Keputusan Ketua Jabatan)

Diluluskan / tidak Diluluskan*

Tandatangan

Mama

JEOWBLREY & vvuvsnnnssnsrrnennnnnrsnernnns
I'arikh : el

Mota: * Potong mana yang berkenaan.
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Borang mewujudkan akaun email Jabatan

g | Borang Pengurusan Emel

A,

| OLEH PEMOHO

1)
2)
4
4)
5)
6)

Mama :

Jawatan

Gred :

Mo. Teleton Pejabat :
No. Telefon Peribadi @
Jenis Permohonan |

Permobonan Baru
Hapus (Sebaky: ]
Feset Pasaword (Sebab: ¥

Dengan ini saya mengesahkan bahawa kesemua maklumat yang diberi adalah benar. Saya
berjanji akan menggunakan emel Jabatan mengikut yang digariskan PKPA Bil. 1 Tahun 2003,

Tanda tangan Pamohon

Mama dan cop jawaltan :

Tarikh ;

MAKLUMAT PELAKSANAAN (DIISI OLEH UNIT ICTIGIS)

Diluluskan
Ditoliak (Sebab; }

Alamat emel yang diwujudkan -
Kata laluan sementara
Pemadbir emel : Tankh :
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Lampiran

Cara membuat salinan (backup) emel zimbra Jabatan.
Langkah 1

Buka paparan e-mel masing-masing.

fan FELTY |
e | O™ e
B e gy i v W PR, CRTE R

= B3 - AT o Sownot g [ =
Maarad o T .'|_

L w e Tebe bk Peikd v i s e desshlprsissis 0 4
i i

w 1
as T BENT UL T RLRE L T
e R e Fu ol 7
B et bt s B e S
B L anrd e
O CEmAR R - A pe
it e ey
O e meng - naws noan e et EE S S v i ng g B ()
L 1 J
B3 mec e aeaveant hig BUADHT - siationsien TweaThir bt o g -
el gy Bew =
=] kT R L e R e =
. L b o

s R T e o e
iln B ™ e 1

[ TS e A ™
e e (I

Klik pada tab Preferences, select pada tajuk Import / Export pada menu sebelah kiri.

Al - -

N ] Troe: & Aol ) Calesde ) Coslach

Z zumia 1 et A, i et 11 TR ST | e el sl e e ] B e e e
Bourem | &) tiders

[T Afuasced meSrce

Ll o BET ® o
E Wy P2
CRE R T 2. Klik Import / Export
& & F & ¥
LLIN - B - B ]
L B R - -
-
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Langkah 3

Tandakan fick pada ruangan Advanced setting untuk mengetahui maklumat yang di salin atau ingin
membuat masa pada salinan tersebut.

s
Tupa: @& Account @ CaWendsr ™ Comsoe
Al account data can be exported to a "Tar-C2pped™ | tpz) format which can be

Sources | Al fokars

} [¥] Advanced settings
Data type:s: nclude al fokders from the falowing apphzations:
{7 ua  [#] g AddressBook [ [ Calendar
¥ o Tasks (] [ Bretoase

e I T E—

Search I’l'l:ur:l B has atischmen

Date:

Other: || Only export contenl fles, exchide meta data

Langkah 4
Tekan bhutang export pada sebelah kanan bawah anda.

o) s h' ¥ advinod sEeEm
it by e e Seseen e e e e Aapeeshran
¥ e § g swemsiws {5 e
AR
Fata

v ohHu ew i L] 1=
W ow bW [ -
b L L T e T
. n W
(R .
- [ e
—

Tekan butang save untuk arahan seterusnya. Selesai.
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Lampiran v

Cara untuk menukar kata laluan emel Jabatan.

Langkeh 1

Buka paparan emel Jabatan.

Eb—rmt 1 el Dl s i o
ot ey . 5wy
=iy [} O ks ot P P Tkt 3 5 = B rannge "
3__“_ j ke ] warw
= ] | ety STy ol i il e
5 1l C] 2] e
O o Sk i St | fus, b s ¥ w o v

= wvraca Mo @& mmIr
Tunwm O P ot s feen e &
T asae [T —— o .4
o =
sl | TR swipen r
B i 'l g e ey L] a3
o s i o TG D el TR Wtk N R o DL e e
B P e I A
3 omam T L e IS - ———"— Y
EM—M N e —— o -]
"'_.“ = O ol ayaien SR RS0 St BB Tan S ees s g e
fr———r unctary Pk |
LI . | s T T
' TR e U -] E ]
LN T I

Siim O = Peg Coderergs frdoan - Loar o G \.l'J\.l’DM’JIl"?\.If:.'TL"'
Hom oo W e & pei. 4

Klik pada fab General, diruangan Login Option tekan butang Change Password,

ALicress Book

5: i \ Login using: 4 Advanced (&)
& Sarsg 2. Kk fab General - Sssars (7ML
] Neistcatons

| Moble Devices Thama:

5 mpart Fixpen

! Language: | & Esglan Unked States) * |
T s Detoult Timezone: | GNT -05 00 Kusla Lumour Segagore |

Search Sethings: '_-| Inchids Spam foider m searches

E

] mhese Traan dxider it sanrche
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Langkah 3

Paparan seperti dibawah adalah anda perlu memasukkan katalaluan lama diiringi katalaluan baru
sebanyak dua kali untuk dikenal pasti oleh sistem. Kemudian tekan butang Change Password.
Untuk menukar katalaluan anda perdu marmatuhi syarat keselamatan iaitu:

a) Minimum panjang katalaluan adalah 7

b) Maximum panjang katalaluan adalah &4

¢} Minimum huruf besar (wajib) adalah 1

d) Minimum nombor (wajib) adalah 1
Jika anda mematuhi syarat keselamatan seperti diatas, maka anda telah Berjaya menukar
katalaluan tersebut.

vmware

* mavd

6 Please enter a new password and re-enter it in the confirmabon fiekd.

Oid Pasaword |

New password [ -|

Confam | |

[ Change password |

vimware

o Your password has been changed. You may now close thes wndow.

Selesai,
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Lampiran v

Tatacara bilik server Jabatan.

{ap",

%h' e 11 I-"“:"'&

TATACARA MEMASUKI BILIK SERVER JABATAN PERANCANGAN BANDAR DAN

DESA NEGER! SELANGOR

1)
2)

3)

4)

5)

7)

Pegawai/individu hendaklah berjumpa Pegawai Keselamatan ICT (ICTSOD);
Meminta kebenaran untuk memasuki bilik server atas sesuatu tujuan rasmilkerja;

Pegawai Keselamatan ICT (ICTSO) akan mempertimbangkan kerja-kerja yang
hendak dilakukan;

Jika kerja-kerja tersebut tidak berkaitan atau tidak memeriukan untuk memasuki
bilik server maka permohonan akan di tolak;

Pegawai Keselamatan ICT (ICTS0) akan mengiringi pegawaifindividu tersebut ke
bilik server dan membuka pintu;

Pegawailindividu wajib mengisi log keluar | masuk di dalam buku log yang telah
disediakan.

Pegawailindividu mestilah mendapatkan pengesahan aleh Pegawai Keselamatan
ICT (ICTS0) sebelum meninggalkan bilik server.

JPBD SELANGOR | PROSEDUR DAN PERATURAN AM BILIK SERVER -
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CARTA ALIR TATACARA MEMASUKI
BILIK SERVER

Carta Alir Bilik Server JPBD Selangor 1

Digedl I::an olah, Disa
MOHD ROZUWAN EIN AB'LLAH DA HD.ATAN
PEGAWAI KESELAMATAN ICT (ICTS0O) K A PEGRWAI MAKLLIMAT (CI10)

Tarikh kuatkuasa pada: 12..2-2010

IPBD SELANGOR | PROSEDUR DAN PERATURAN AM BILIK SERVER -
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PERATURAN AM BILIK SERVER JABATAN PERANCANGAN BANDAR DAN DESA
NEGERI SELANGOR

1) Memastikan kebenaran diperolehi dari Pegawai Keselamatan ICT {ICTSO) untuk
memasuki bilik server.

2) Memastikan individu yang diberi kebenaran masuk bertanggungjawab diatas
sebarang kejadian.

3) Memastikan pintu sentiasa ditutup dan dikunci.
4) Memastikan bilik server sentiasa bersih.

5) Memastikan penghawa dingin sentiasa berfungsi dan suhu di bawah 16 darjah
Celsius.

&) Memastikan Uninterruptable Power Supply (UPS) dalam keadaan baik dan stabll.

7) Memastikan alat pencegah kebakaran (CO2) dalam keadaan baik dan tidak luput.

8) Memastikan perkara-perkara berikut dipatuhi ketika berada didalam bilik server:
a) Dilarang menghisap rokok;

b) Dilarang membawa makanan dan minuman;
c) Dilarang membawa alat mudah terbakar.

DATO/ MO BIN MOHD.ATAN
PEGAWAI KESELAMATAN ICT (ICTS0) KETUA PEGAWAI MAKLUMAT (CIOY)

Tarikh kuatkuasa pada: |2.. 2 . 261D

JPBD SELANGOR | PROSEDUR DAN PERATURAN AM BILIK SERVER _
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Borang Daftar Pergerakan Harta Modal dan Inventori KEW.PA-6
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Lampiran vii

Cara untuk membuat pelabelan pada thumb drive.
Langkah 1

Buka paparan My Compufer anda. Pastikan anda melihat dimana ruangan thumdrive anda.

4 Hard Disk Drives (2)

Local Disk {C:} DATA (E)
— H . . Il o H - ==
107 GB free of 225 GE = g 196 GB free of 229 GB

« Devices with Removable Storage (2)

ONEAZU (F)

;4
OVD BW Drove (Dx) R —
= W | 00 G5 Free 0f 372 GB

Langkah 2

4 Hard Disk Drives {2}

Local Disk (C:) DATA (E5)
T ee—— o e —
. 107 GB free of 235 GB f"'v 195 GB free of 220 GB

4 Devices with Removable Storage (2)

& ONEAZU (F)
OVD RW Drive (%) [ ——
r@ W 190 GE free of 3.72 GB
Dpen i new window
Open AutoMay...

Klik kanan pada tetikus anda dan pilih Rename.
. Scan with ESET Smart Security

Advanced optione

_9 DD RW Dwive (D)  — Share with
W 190 G free of 373 G8 Open as Portable Device

Cembing supparted files in Acrobak.

Add to archrve...

#udd to “Archaverar”

Compress and emaile.

Compress to "Archiverar”™ and email

Tulis nama anda pada ruangan [TULIS MAMA] seperti diatas.
Kemudian tekan buatang Enter.

Lo A

Selesai.
Format...

Eject

Cut

Copy

Create shortout

Rename

L.
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Lampiran wviii

Cara mewujudkan zon keselamatan data.

Langkah 1

Buat pemasangan perisian Toolwiz B5afe

Langkah 2

Buka perisian tersebut seperti dibawah ini.

[—— —
% Toolwiz Bsafe ()

Safe Manager

The Safe is a on-the-fly encryption wvirtual disk. You can create as many as Safes in your system and put your
important data or privacy files in the Safe. Without the comected password, none can open the Safe and see the
content in the Safe.

(" createMewsafe ) ( ChangesafePassword )

Mount Manaqger

If yow want to open a existed Safe, please select a container file and input the comected password, then vou will
see a new pantion in your explorer. IF you want to close a Safe, please select a Safe and chick Close button.

( Open Safe 3 Close Selected Safe 3

Copyright 2011-2012 Toadwir.com Inbep - [ Fevwnar ko olwiz.com
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Langkah 3

Tekan butang Create New Safe untuk mewujudkan satu lokasi keselamatan didalam komputer

anda.

Toolwiz BSale

Safe Manager

Thie Safe is a on-the-fly encryphion wirtual disk. You can creabe as many as Safes in your system and put your

irmportant data or prvacy files in the Safe. Without the comected password, none can open the Safe and sea the
content in the Safe.

[ Create Mew Sale Change Safe Password

Mount Manager

If you want to open a existed Safe, please sedect a container file and input the comected password, Ehen you will
spd A new paritinn in ynar explorer, T yonwant to rinse a Safe, pleace selert a Safe and rick Minse haltnn

Open Safe : Chise Selected Safe
Copyright 2011-2812 Toalwiz.com itz {iwww Sogleiz.com
Langkah 4

Tekan butang Select File.. untuk memilih dokumen sebagai destinasi ruang keselamatan data. Anda
juga boleh menentukan ruang keselamatan anda dibahagian MB. Kemudian masukkan katalaluan.

F
Create New Sale
Please choose a file as the container for the safe:

S-eleét File...

Please specify the size of the container you want to create: MA.
Password forthe safe:
Confirm Passward:
T Display Passwoed
Create Now _ 11! : Clase ._.l
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Langkah 5

Gambar rajah dibawah adalah contoh memilih dokumen sebagai ruang keselamatan data. Pilih

dokumen tersebut dan tekan butang Save. Satu dialog box akan keluar dan meminta anda utk
replace dokumen tersebul. Pilih Yes untuk teruskan.

I 1= | waAKTU MAC 2012 A
o !"-Z:Z:."."-.'+ Wiard 97 -
FRecent Flaces Macremcdt (ffice Word Document () i
= 2ahb
e
Deskdop 5| 189 KB
= '_ e = Laporan_penggunaan_sim..
f Libranes 76 K =
1 TN lokaz: terhad .
:‘h 15| = | Microsoft Office Wiord Dot
Campiear = 226 k8 i lokap terhad. docx already eorts
- — u Dig yona wearel o nipliece AT
& I*: 5 Maklurman_kens 2- instalasi
1 2= | Lahan telefon ™ [T
Fletwork Microgeft Office Word Decu
PEM File {11 W
o [ ]
:-j Cancsl

Langkah 6

Setelah selesai anda mengisi ruang kotak tersebut, kemudian tekan butang Create Now. Dan anda
akan ditanya sama ada ingin overwrite dokumen tersebut atau tidak. Anda pilih Ok,

The file C:\Users\user\Desktop!lokasi terhad.docx already easts. Are
i you sure you want to ovenarite this file?

oK [ Cancel
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Langkah 7

Sila tunggu untuk proses seterusnya.

T
Create New Safe XN

Please choose afile as the container for the safie:

Please specify the size of the container you want to create: m MR,

aalwiz bSate
Password for the safe: -

Create new safe successfullyl

......... [ 0K I

| Dizplay Password

Toolwiz BSafe

E Safe Manager

L The Safe is a on-the-fly encrypbion wirtual disk. You can areate as many as Safes in your system and put your
impertant data or privacy files in the Safe, Without the cosrected password, none can open the Safe and see the
content in the Safe,

Create New Safe ) Change Sabe Pasawerd

Mount Manager

1F you want bo open a exiched Safe, please seloct 3 contaaner file and inpul the cormucted password, than you wal
= 588 anew panbon in your explorer. IF you want to close a Safe, please select a Saffe and click Oose button.

Open Safe } Crse Selected Safe

Capymight 2011-2012 Toslwe.com hitp:hww toa vz com

Anda akan lihat diruangan Mount Manager terdapat lokasi keselamatan data yang telah anda buat.
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ngkah

Cara penggunaan.

a)

Buka perisian tersebut dan anda akan melihat diruangan Mouni Manager terdapat Ickasi
keselamatan data.

" Toolwiz BSafe

Safe Manager

The Saffe is a on-the-fly encryption virtual desk. You can create as many as Safes in your s¥stem and put your
impodtant data or prvacy files in the Safe. Withouwt the comectid password, none can open the Safe and see the
contant in the Safe.

Create New Safe | { Change Sate Password

Mount Manager

1f you want bo open a existed Safe, please select a container file and input the comrected password, then you will
«  see anew parition in your explorer. Tf you want to close a Safe, please select a Safe and click Close button

Capyright 2011-2012 Tashwiz.com

b) Tekan dua kali pada pautan Safe Drive untuk memasuki ruangan keselarmatan tersebut.
¢} Paparan ini akan keluar:

4 Hang Dsk Dirives (2)

=g Local Ditk {C ey DATAE])
ﬁl|.-ﬂ' =
+ Devices with Removable Storage (3)
-
L$ DAV RW Derve (04| = TULIS MRAMA (F:} = BSAFE DN [T
= - -

| Ini adalah ruangan
keselamatan anda
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d) Anda boleh membuat salinan data yang dianggap sulit kedalam ruangan ini.
e) Dibawah ini adalah contoh dokumen sulit anda.

C"" » Computer » BSAFE DISK (2] »

Ongaraze = Share mith Busn I foddes

W Favomes
B Desitop Mesyuarat JFH WUMLIASIPM  Fale folder
i Deardapds Keputusan Lembaga Rayusn Selangor 212 452 P Fale Folde
» Recent Flsces

B Deckiop
i Libraries
= Documents
o Mutic
i Flictures

fi Selesai.
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